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Kolejna fala fatszywych faktur... - czyli uwaga na wirusy
komputerowe!

Maile przypominajg oczywiscie wiadomosci, jakie zwykle otrzymuja klienci czy abonenci danej firmy, z tym ze trafiajg one takze do o0séb z
danymi firmami niezwigzanych. Podszywajac sie pod Allegro przestepcy rozsytaja miedzy innymi ztoSliwe oprogramowanie, spakowane w
archiwum ZIP, podobnie jak miato to miejsce w mailach udajacych faktury UPC. Ciekawsza forma ataku jest jednak wiadomos¢ tudzaco
podobna do tej, jaka otrzymuja uzytkownicy portalu aukcyjnego, jesli nie dokonajg wptaty na czas. Od oryginalnej (po lewej) rézni sie miedzy
innymi brakiem odnosnika do informacji o wptacie, brakiem imienia uzytkownika i oczywiscie numerem konta bankowego - to po prawej
bynajmniej do PayU nie nalezy i pod zadnym pozorem nie nalezy przelewac na nie pieniedzy.

Pomystowo przestepcy rozsytaja takze wiadomosci udajgce faktury od T-Mobile. Tradycyjnie, w zataczniku znajduje sie szkodnik. T-Mobile
zapewnia, ze nie ma z ta korespondencja nic wspdlnego i podejmie wszelkie mozliwe kroki, aby ten proceder ukrdcic.

W wiadomosciach podszywajgcych sie pod informacje o odebraniu paczki z paczkomatu InPost oszusci zdecydowali sie zagniezdzi¢ takze
piosenke (z niej pochodzi cytat ,,ze stoncem twarza w twarz”). Poza tym tu réwniez znalazto sie archiwum ze szkodliwym plikiem.

Do grona operatoréw, pod ktérych podszywajg sie niegodziwe osoby, dotaczyta Netia. W wiadomosci znajdzie sie kwota do zaptaty, numer
faktury i numer konta bankowego, nie bedzie jednak danych klienta, a numer abonencki bedzie wygenerowany losowo. Z rozsytanego
poczty elektroniczng o$wiadczenia Netii w tej sprawie mozemy dowiedziec sie, ze celem atakujacych jest uzyskanie danych bankowosci
elektronicznej kilku bankdéw. Stuzy¢ temu ma zaszyty w fatszywej fakturze trojan. Warto zaznaczy¢, ze nie jest to pierwsza fala takich
atakéw. Niedawno operator informowat, ze szkodliwe wiadomosci byty rozsytane z Rosji. Netia prosi o ignorowanie tych wiadomosci, mimo
ze sg dostarczane z adresu w domenie netiaonline.pl.

Bardzo proste, ale nie mniej szkodliwe wiadomosci, rozsytane sa z domen Orange.com. Tu znéw trzeba uwaza¢ na spakowany zatacznik.
Poczta Polska z kolei informuje o mozliwo$ci odebrania przesytki za pobraniem.

W obliczu tak licznych ostatnio atakow zalecamy szczegdlna ostroznos¢.

Najlepiej nie otwierac zatacznikéw, a wezwania do zaptaty weryfikowa¢ w centrum obstugi klienta danej firmy.
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