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Komenda Wojewódzka Policji w Katowicach
W wyniku takich działań środki finansowe zamiast trafiać na konta właściwych odbiorców trafiają na inne, z
góry określone, numery rachunków bankowych.

Jest  to  wynikiem zaplanowanego działania  przestępczego,  w którym  wykorzystywane jest  specjalnie
przygotowane złośliwe oprogramowanie, wcześniej w różnoraki sposób, czy to za pomocą załączników do
poczty elektronicznej, czy też „zainfekowanych" stron internetowych, zostaje zainstalowane w systemach
operacyjnych komputerów wykorzystywanych do wykonywania przelewów bankowych.

W związku  z  powyższym,  w  celu  ograniczenia  do  minimum ryzyka  wystąpienia  opisanych  zdarzeń,
zwracam się do Państwa z prośbą o zasygnalizowanie opisanej problematyki osobom mającym bezpośredni
wpływ na bezpieczeństwo wykonywanych transakcji bankowych.

Najskuteczniejszą  metodą  zabezpieczenia  przed  tego  typu  zagrożeniem  będzie  każdorazowe
weryfikowanie  poprawności  wprowadzonego  numeru  konta  bankowego  odbiorcy  danego  przelewu  w
formularzu  przed  jego  zatwierdzeniem  oraz  sprawdzanie  jego  zgodności  z  danymi  zawartymi  w
wiadomościach tekstowych SMS, otrzymywanych ze strony banku, celem potwierdzenia danego przelewu.

Niezwykle istotnym byłoby także, aby do wykonywania przelewów drogą elektroniczną wykorzystywać
jeden,  wyznaczony  tylko  i  wyłącznie  do  tego   celu.  komputer  z  systematycznie  instalowanymi
uaktualnieniami systemu operacyjnego i definicjami programu antywirusowego.

Stosowanie  się  do tych dwóch głównych reguł  w znaczący sposób zminimalizuje  ryzyko wystąpienia
takiego zdarzenia oraz konsekwencji wynikających z przekierowania. niejednokrotnie znacznych środków
finansowych, na rachunki bankowe inne niż zamierzone.

Ważne  jest  również  stosowanie  się  do  zaleceń  dotyczących  bezpieczeństwa  podczas  korzystania  z
bankowości  elektronicznej  znajdujących  się  w  witrynach  internetowych  banków.  Korzystanie  z
doświadczenia  banków  mających  profesjonalne  zabezpieczenia  oraz  dużą  wiedzę  z  zakresu
bezpieczeństwa  elektronicznego,  również  redukuje  potencjalne  zagrożenia.

Wszystkie  zdarzenia,  w  których  nastąpiło  przekierowanie  środków  na  niewłaściwe  konta  należy
niezwłocznie zgłaszać do najbliższej jednostki Policji.
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